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1. Ledelsens udtalelse

InDialog.ai ApS CVR-nr. 42 31 37 69 behandler personoplysninger pa vegne af kunder i henhold til de indgaede databehandleraftaler deekkende de konkrete ydelser, der leveres
til den enkelte kunde.

Medfalgende beskrivelse er udarbejdet til brug for kunder, der har anvendt InDialog.ai ApS, og som har en tilstreekkelig forstaelse til at vurdere beskrivelsen sammen med anden
information, herunder information om kontroller, som de dataansvarlige selv har udfert ved vurdering af, om kravene i EU's forordning om "Beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter "databeskyttelsesforordningen”) er overholdt. InDialog.ai ApS bekraefter,
at:

a) Den medfolgende beskrivelse, giver en retvisende beskrivelse af InDialog.ai ApS, der har behandlet personoplysninger for dataansvarlige omfattet af
databeskyttelsesforordningen pr. 27. april 2023. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

i. Redeger for, hvordan ydelserne var udformet og implementeret, herunder redeger for:

» De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

» De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere, behandle og om ngdvendigt korrigere, slette og begreense behandling
af personoplysninger
» De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

» De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt

« De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger til den
dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysningerne

+ De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt
underrettelse til de registrerede

« De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for behandlingen af personoplysninger under hensyntagen til de risici,
som behandling udggr, navnlig ved haendelig eller ulovlig tilintetgorelse, tab, sendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller p4 anden made behandlet

+ Kontroller, som vi med henvisning til ydelsernes afgraensning har forudsat ville veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmal, der er anfart i beskrivelsen, er identificeret i beskrivelsen

* Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de tilknyttede forretningsgange) og kommunikation,
kontrolaktiviteter og overvagningskontroller, som har veeret relevante for behandlingen af personoplysninger

@
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1. Ledelsens udtalelse (fortsat)

i. Indeholder relevante oplysninger om aendringer ved databehandlerens ydelse til behandling af personoplysninger foretaget pr. 27. april 2023.

ii. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne sikkerhedstiltag til behandling af personoplysninger under hensyntagen til,
at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved ydelserne, som
den enkelte dataansvarlige matte anse vigtigt efter deres seerlige forhold.

b. De kontroller, der knytter sig til de kontrolmal, der er anfart i medfalgende beskrivelse, var efter vores vurdering hensigtsmaessigt udformet og fungerede effektivt pr. 27. april
2023. Kriterierne anvendt for at give denne udtalelse var, at:

I.  Derrisici, der truede opndelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret

II. De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de pageeldende risici ikke forhindrede opnaelsen af de anferte
kontrolmal, og

[ll.  Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af personer med passende kompetence og befgjelse pr. 27. april
2023.

c. Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og
relevante krav til databehandlere i henhold til databeskyttelsesforordningen.

| relation til ovenstadende vurderinger bemaerkes, at reguleringen vedrgrende behandling af persondata er ny og kompleks. Der har endnu ikke pa alle omrader udviklet sig en
konsistent praksis for hvordan de enkelte regler skal fortolkes. Selvom det er vores vurdering, at vi har etableret og opretholdt passende tekniske og organisatoriske
foranstaltninger, kan der séledes vise sig at veere forhold, hvor myndigheder og samarbejdspartnere anlaegger en anden vurdering.

Kebenhavn, den 1. maj 2023

Hani Faylee

Adm. direktor

@
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2. Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000-erklzering med sikkerhed om informationssikkerhed og foranstaltninger i henhold til databehandleraftale med InDialog.ai ApS’ kunder
relateret til ydelsen.

Til: InDialog.ai ApS og InDialog.ai ApS’ kunder relateret til ydelsen

Omfang

Vi har faet som opgave at afgive erklaering om InDialog.ai ApS’ beskrivelse af ydelsen i henhold til databehandleraftale med dataansvarlige, pr. 27. april 2023, og om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfart i beskrivelsen.

Vores konklusion udtrykkes med begraenset sikkerhed.

InDialog.ai ApS’ ansvar

InDialog.ai ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse, herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen
er preesenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfare kontrolméalene samt for at udforme, implementere og effektivt udfare kontroller for at opna de
anfarte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafheengighed og andre etiske krav i International Ethics Standards Board for Accountants’ internationale retningslinjer for revisorers etiske adfeerd

(IESBA Code), der bygger pa de grundleeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og professionel adfeerd, samt
etiske krav geeldende i Danmark.

Baker Tilly Denmark Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi designer, implementerer og
driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrarende overholdelse af etiske krav, faglige standarder og gaeldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om InDialog.ai ApS’ beskrivelse samt om udformningen og funktionen af kontroller, der knytter sig til
de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysninger og
yderligere krav ifglge dansk revisorlovgivning, med henblik pa at opna begraenset sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i
alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionaliteten af kontroller hos en databehandler omfatter udfgrelse af
handlinger for at opna bevis for oplysningerne i databehandlerens beskrivelse af ydelsen samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt.
Vores handlinger har ved analyse og forespgargsel omfattet vurdering af funktionaliteten af sddanne kontroller, som vi anser for nadvendige for at give begraenset sikkerhed for, at
de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede preesentation af
beskrivelsen, egnetheden af de heri anfarte mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet.

@
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2. Uafhaengig revisors erklaering (fortsat)

Omfanget af de handlinger vi har udfert, er mindre end ved en erklaeringsopgave med hgj grad af sikkerhed. Som fglge heraf er den grad af sikkerhed, der er for vores
konklusion, betydeligt mindre end den sikkerhed, der ville vaere opnéet, hvis der var udfgrt en erklaeringsopgave med hgj grad af sikkerhed.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores konklusion.

Begreaensninger i kontroller hos en dataansvarlig

InDialog.ai ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved
ydelsen, som hver enkelt dataansvarlig matte anse for vigtige efter deres sezerlige forhold. Endvidere vil kontroller hos en databehandler som falge af deres art muligvis ikke
forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en databehandler kan blive utilstreekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der
er beskrevet i ledelsens udtalelse. Under vores arbejde er vi ikke blevet bekendt med forhold, der giver os anledning til at konkludere,

a) at beskrivelsen af ydelsen, séledes som denne var udformet og implementeret pr. 27. april 2023, ikke i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfart i beskrivelsen, ikke i alle veesentlige henseender var hensigtsmaessigt udformet pr. 27. april 2023, og

c) at de vurderede kontroller, som var de kontroller, der var ngdvendige for at give begreenset sikkerhed for, at kontrolmélene i beskrivelsen blev opnédet i alle vaesentlige
henseender, ikke har fungeret effektivt pr. 27. april 2023.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev vurderet (ved analyse og forespgrgsel), samt arten, den tidsmaessige placering og resultater af disse vurderinger fremgar i afsnit 4.

Tilteenkte brugere og formal

Denne erklaering og beskrivelsen af vurdering af kontroller er udelukkende tilteenkt dataansvarlige, der har anvendt InDialog.ai ApS’ ydelse, som har en tilstraekkelig forstaelse til
at overveje den sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har udfert, ved vurdering af, om kravene i
databeskyttelsesforordningen er overholdt.

Kagbenhavn, den 1. maj 2023

Baker Tilly Denmark
Godkendt Revisionspartnerselskab
CVR-nr. 35 25 76 91

Michael Brink Larsen
statsautoriseret revisor
MNE-nr. mne23256

@
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Formalet med Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige er at den Dataansvarlige kan anvende systemet InDialog.ai ApS, som ejes og
administreres af Databehandleren, til at indsamle og behandle oplysninger om den Dataansvarliges kunder

3. Beskrivelse af behandling

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert om at Databehandleren stiller systemet InDialog.ai ApS til radighed for
den Dataansvarlige og herigennem opbevarer personoplysninger om den Dataansvarliges kunder, herunder disses registrerede brugere og den Dataansvarliges medarbejdere
pa virksomhedens servere.

Personoplysninger

Behandlingen omfatter falgende typer af personoplysninger om de registrerede:

« Navn, e-mailadresse, telefonnummer, adresse og andre lignende ikke personfglsomme oplysninger

Behandlingen omfatter falgende kategorier af registrerede:

« Kunder, herunder indbefattet disses registrerede brugere, og medarbejdere hos den dataansvarlige

Praktiske tiltag

Tiltagene indenfor IT-sikkerhed omfatter bade organisatoriske tiltag og relevante tekniske tiltag som fx:

» Procedurer til handtering af ansaettelser, fratraedelser og tildeling og inddragelse af rettigheder

» Fortrolighedsaftaler, der palaegger medarbejderne fortrolighed bade under og efter anseettelsen

» Fjernopkobling til databehandlerens systemer sker ved anvendelse af krypterede forbindelser og adgangen er beskyttet af 2-faktor sikkerhed

« Alle medarbejdere hos databehandleren er underlagt fortrolighed vedrgrende databehandlerens forhold og herunder specielt kundeforhold og data, som en del af
medarbejderens anseettelseskontrakt

» Databehandleren har udarbejdet politikker for passwordsikkerhed og skaermlase samt generel it-sikkerhed herunder sikker bortskaffelse af brugt udstyr

« Databehandlerens lokationer er sikret fysisk med lase.
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3. Beskrivelse af behandling (fortsat)

Risikovurdering

Databehandleren har vurderet og revurderer lgbende den generelle risiko forbundet med persondatabehandlingen for de dataansvarlige som en del af en fast proces og
fastleegger i samarbejde med de dataansvarlige de kontrolforanstaltninger, der er ngdvendige for at beskytte de registreredes rettigheder via en afvejning af risici i forhold til de
forholdsregler, der bliver truffet for at beskytte disse rettigheder.

Kontrolforanstaltninger

| relation til tekniske og organisatoriske kontroller henvises til de udarbejdede ISAE 3000 erkleeringer. Disse omfatter omrader som:

+ Medarbejdersikkerhed

» Styring af informationsrelaterede aktiver

» Adgangsstyring

+ Kryptering

» Fysisk sikkerhed og miljgsikring

+ Driftssikkerhed

+  Kommunikationssikkerhed

« Anskaffelse, udvikling og vedligeholdelse af systemer

* Leverandgrforhold

+ Styring af sikkerhedshzendelser

Komplementerende kontroller hos de dataansvarlige

Som led i levering af ydelserne er der kontroller, som forudseettes implementeret af de dataansvarlige, og som er veesentlige for at opna de kontrolmal, der er anfart i
beskrivelsen. Dette omfatter bl.a.:

«+ Stillingtagen til konsekvenser i relation til persondatabeskyttelse nar der aendres i eksisterende lgsninger.
+ Stillingtagen til / test af nye versioner af lgsninger ifm. Implementering.

» Opseetning og styring af egne brugere i lasningen i produktionsmiljget.

Penneo dokumentnagle: KS87X-FB413-W6DAE-3V2DW-1Y7DD-E3IQP



@

4. Kontrolmal, kontrolaktivitet, test og resultat heraf

4.1 Formal og omfang
Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 — Andre erkleeringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysninger.

Vores vurdering af kontrollernes design, funktionalitet og implementering har omfattet kontroller, som vi har vurderet ngdvendige for at kunne opna begreenset sikkerhed for, at
de anfarte forhold jf. afsnit 4.3 er efterlevet pr. den 27. april 2023. Yderligere kontrolmal- og aktiviteter hos tilsluttede virksomheder omfattes ikke af vores testhandlinger.

Forordningens krav og regler kan ikke fraviges, men forordningen skal omfatte og tage hensyn til formal, behandlingens karakter samt kategorien af personoplysninger mv. pa
alle niveauer, og den er som falge heraf af mere generel og overordnet karakter pa flere omrader. Implementeringen af sikkerheden kan saledes efter partnernes valg tilpasses til
den enkelte aftale. Enkelte kundekontrakter kan séledes ogsa have en raekkevidde, der gar ud over databeskyttelsesforordningens eller databeskyttelseslovens almindelige krav.
Sadanne yderligere krav er ikke omfattet af nedenstaende.

4.2 Udforte testhandlinger
Vi har i forbindelse med udfgrelsen af vurdering af kontrolaktiviteter udfert fglgende handlinger:

Forespargsler Egnet personale er forespurgt om udfgrelsen af vaesentlige kontrolaktiviteter.

Inspektion De af kunden fastsatte procedurer, politikker samt dokumentation, er gennemgaet og blevet taget stilling til, med henblik pa at
vurdere, om hvorvidt de konkrete kontroller er designet og implementeret, sa de ma forventes at blive effektive.

Vi har i de tekniske platforme, heri databaser, netvaerkskomponenter mv, testet den specifikke systemsaetning, for at pase om
hvorvidt kontrollerne er designet, implementeret og effektive. Dertil er det vurderet om, hvorvidt kontrollerne er overvaget
tilstreekkeligt samt i passende intervaller.

Observation Observation af kontrollernes udfgrelse.
Genudfarelse af kontrol Vi har selv udfart eller observeret en gentagen udfarelse af kontrollen, med det formal at verificere, at kontrollen fungerer som
antaget.



4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

4.3 Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrarende behandling af personoplysninger efterleves i overensstemmelse med den indgaede
databehandleraftale.

A1

A2

A3

Der foreligger skriftige  procedurer, som
indeholder krav om, at der alene ma foretages
behandling af personoplysninger, nar der
foreligger en instruks.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandler udfgrer alene den behandling af
personoplysninger, som fremgar af instruks fra
dataansvarlig.

Databehandleren underretter
dataansvarlige, hvis en instruks efter
databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttel-
sesbestemmelser i anden EU-ret eller medlems-
staternes nationale ret.

omgaende den

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
behandling af personoplysninger alene foregar i henhold til instruks.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstreekkelig i forhold til databehandlingens
omfang.

Forespurgt om hvordan ledelsen sikrer, at behandling af
personoplysninger alene foregar i henhold til instruks, og vurderet
hensigtsmaessigheden heraf.

Inspiceret dokumentation for, at ledelsen har foretaget vurdering af
databehandlingen efterleves af databehandleren og
underdatabehandlere.

Forespurgt om der foreligger formaliserede procedurer, der sikrer
kontrol af, at behandling af personoplysninger ikke er i strid med
databeskyttelsesforordningen eller anden lovgivning.

Forespurgt om der forligger formaliserede procedurer for underretning
af den dataansvarlige i tilfeelde, hvor behandling af personoplysninger
vurderes at veere i strid med lovgivningen.

Vurderet om det er sandsynligt, at der vil ske underretning af den
dataansvarlige hvis instruks efter databehandlerens mening er i strid
med databeskyttelsesforordningen eller databeskyttelsesbestemmelser
i anden EU-ret eller medlemsstaternes nationale ret.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.



4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

B.1

B.2

B.3

Der foreligger skriftige  procedurer, som
indeholder krav om, at der etableres aftalte
sikringsforanstaltninger ~ for  behandling  af
personoplysninger i overensstemmelse med
aftalen med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren har foretaget en risikovurdering
0og pa baggrund heraf implementeret de tekniske
foranstaltninger, der er vurderet relevante for at
opna en passende sikkerhed, herunder etableret
de med dataansvarlige aftalte
sikringsforanstaltninger.

Der er for de systemer og databaser, der
anvendes til behandling af personoplysninger,
installeret antivirus, som lgbende opdateres.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
der etableres de aftalte sikkerhedsforanstaltninger.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstreekkelig i forhold til aftalte
sikringsforanstaltninger.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
databehandler foretager en risikovurdering for at opna en passende
sikkerhed.

Forespurgt om den foretagne risikovurdering er opdateret og omfatter
den aktuelle behandling af personoplysninger.

Forespurgt databehandler om hvilke tekniske foranstaltninger der er
implementeret, og hvordan disse sikrer en passende sikkerhed i
overensstemmelse med risikovurderingen.

Inspiceret dokumentation for at databehandler har implementeret de
sikringsforanstaltninger, der er aftalt med en enkelt udvalgt
dataansvarlig.

Forespurgt om der for de systemer og databaser, der anvendes il
behandling af personoplysninger, er installeret antivirus software.

Inspiceret dokumentation for at antivirus software er installeret og
opdateret pa et system og en database.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.4

B.5

B.6

B.7

Ekstern adgang til systemer og databaser, der
anvendes til behandling af personoplysninger,
sker gennem sikret firewall.

Interne netveerk er segmenteret for at sikre
begraenset adgang til systemer og databaser, der
anvendes til behandling af personoplysninger.

Adgang til personoplysninger er isoleret til brugere
med arbejdsbetinget behov herfor.

Der er for de systemer og databaser, der
anvendes til behandling af personoplysninger,
etableret systemovervagning med alarmering.
Overvagningen omfatter:

+ Enheder

» Systemer

+ Databaser

Forespurgt om ekstern adgang til systemer og databaser, der anvendes
til behandling af personoplysninger, alene sker gennem en firewall.

Inspiceret dokumentation for at den seneste kontrol af at firewallen
konfigureret i henhold til intern politik herfor.

Forespurgt, om interne netvaerk er segmenteret med henblik pa at sikre
begreenset adgang til systemer og databaser, der anvendes til
behandling af personoplysninger.

Inspiceret netvaerksdiagrammer og anden netveerksdokumentation for
vurdering af om segmentering er behgrig.

Forespurgt om der foreligger formaliserede procedurer for begraensning
af brugeres adgang til personoplysninger.

Forespurgt om der foreligger formaliserede procedurer for periodisk
opfelgning pda, at brugeres adgang til personoplysninger er i
overensstemmelse med deres arbejdsbetingede behov.

Inspiceret dokumentation for at periodisk opfalgning er udfert efter
planen.

Inspiceret for en enkelt bruger for hver gruppe af brugere at brugeres
adgange til systemer og databaser, at de er begrenset il
medarbejdernes arbejdsbetingede behov.

Forespurgt om der for systemer og databaser, der anvendes il
behandling af personoplysning, er etableret systemovervagning med
alarmering.

Inspiceret for en tilfeeldig udvalgt alarm, at der er sket opfalgning, samt
at forholdet er meddelt de dataansvarlige i behgrigt omfang.

@

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.8

B.9

Der anvendes effektiv kryptering ved transmission
af fortrolige og folsomme personoplysninger via
internettet og med e-mail.

Der er etableret logning i systemer, databaser og
netvaerk af folende forhold:

» Aktiviteter, der udfgres af systemadmini-
stratorer og andre med seerlige rettigheder
» Sikkerhedsheendelser omfattende:
o FAEndringer i logopsaetninger, herunder
deaktivering af logning
o FAEndringer i systemrettigheder il
brugere
o Fejlede forsgg pa log-on til systemer,
databaser og netveerk

Logoplysninger er beskyttet mod manipulation og
tekniske fejl og gennemgas lgbende.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
transmission af falsomme og fortrolige oplysninger over internettet er
beskyttet af steerk kryptering baseret pa en anerkendt algoritme.

Forespurgt om teknologiske Ilgsninger til kryptering har vaeret
tilgeengelige og aktiveret pa erklaeringstidspunktet.

Inspiceret opsaetning af enkelte tilfaeldigt udvalgte transmissions veje at
kryptering er effektiv.

Forespurgt, om der har veeret ukrypterede transmissioner af falsomme
og fortrolige personoplysninger pa erkleeringstidspunktet, samt om de
dataansvarlige er behgrigt orienteret herom.

Forespurgt om der foreligger formaliserede procedurer for opsaetning af
logning af brugeraktiviteter i systemer, databaser og netveerk, der
anvendes til behandling og transmission af personoplysninger, herunder
gennemgang og opfalgning pa logs.

Forespurgt om logning af brugeraktiviteter i systemer, databaser og
netveerk, der anvendes til behandling og transmission af
personoplysninger, har veeret konfigureret og aktiveret pa
erklaeringstidspunktet.

Forespurgt om opsamlede oplysninger om brugeraktivitet i logs er
beskyttet mod manipulation og sletning.

Inspiceret ud fra en tilfeeldigt udvalgt dags logning, at logfiler har det
forventede indhold i forhold til opsaetning, samt inspiceret
dokumentation for den foretagne opfelgning og handtering af evt.
sikkerhedshaendelser, aktiviteter udfert af systemadministratorer og
andre med seerlige rettigheder mv.

Ingen anmeerkninger.

Ingen anmeerkninger.

@
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.10

B.11

B.12

Personoplysninger, der anvendes til udvikling, test
eller lignende, er altid i pseudonymiseret eller
anonymiseret form. Anvendelse sker alene for at
varetage den ansvarliges formal i henhold til aftale
0g pa dennes vegne.

De etablerede tekniske foranstaltninger testes
lgbende ved sarbarhedsscanninger og
penetrationstests.

AEndringer til systemer, databaser og netveerk
folger fastlagte  procedurer, som  sikrer
vedligeholdelse med relevante opdateringer og
patches, herunder sikkerhedspatches.

Forespurgt om der foreligger formaliserede procedurer for anvendelse
af personoplysninger til udvikling, test og lignende, der sikrer, at
anvendelsen alene sker i pseudonymiseret eller anonymiseret form.

Inspiceret ved for en ftilfaeldigt udvalgt udviklings- henholdsvis
testdatabase, at personoplysninger heri er pseudonymiseret eller
anonymiseret.

Forespurgt om der foreligger formaliserede procedurer for lgsbende tests
af tekniske foranstaltninger, herunder gennemfgrsel af sarbarheds-
scanninger og penetrationstests.

Inspiceret dokumentation for de seneste tests af de etablerede tekniske
foranstaltninger.

Forespurgt om evt. afvigelser og svagheder i de tekniske
foranstaltninger er rettidigt og betryggende handteret samt meddelt de
dataansvarlige i behgrigt omfang.

Forespurgt om der foreligger formaliserede procedurer for handtering af
andringer til systemer, databaser og netveerk, herunder handtering af
relevante opdateringer, patches og sikkerheds-patches.

Inspiceret ved udtraek eller opslag af tekniske sikkerhedsparametre og -
opseetninger, for en enkelt af hver type systemer, databaser og netveaerk
der anvendes, at disse er opdateret med aftalte sendringer og relevante
opdateringer, patches og sikkerhedspatches.

@

Ikke relevant da der ikke
anvendes personoplysninger il
udvikling, test eller lignende.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.13

B.14

B.15

Der er formaliseret forretningsgang for tildeling og
afbrydelse af brugeradgange til person-
oplysninger.  Brugeres adgang revurderes
regelmaessigt, herunder at rettigheder fortsat kan
begrundes i et arbejdsbetinget behov.

Adgang til systemer og databaser, hvori der sker
behandling af personoplysninger, der medfarer
hgjrisiko for de registrerede, sker som minimum
ved anvendelse af to-faktor autentifikation.

Der er etableret fysisk adgangssikkerhed, saledes
at kun autoriserede personer kan opna fysisk
adgang til lokaler og datacentre, hvori der
opbevares og behandles personoplysninger.

Forespurgt om der foreligger formaliserede procedurer for tildeling og
afbrydelse af brugernes adgang til systemer og databaser, som
anvendes til behandling af personoplysninger.

Inspiceret for en enkelt medarbejder for hver gruppe af medarbejdere at
adgange til systemer og databaser, er godkendt, og at der er et
arbejdsbetinget behov.

Inspiceret for en enkelt tilfaeldig udvalgt fratradt medarbejder, at dennes
adgange til systemer og databaser er rettidigt deaktiveret eller nedlagt.

Inspiceret dokumentation for at periodisk vurdering og godkendelse af
tildelte brugeradgange er udfart efter planen.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at to-
faktor autentifikation anvendes ved behandling af personoplysninger,
der medfaerer hgjrisiko for de registrerede.

Observeret, at brugernes adgang til at udfgre behandling af
personoplysninger, der medfgrer hgj-risiko for de registrerede, alene
kan ske ved anvendelse af to-faktor autentifikation.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
kun autoriserede personer kan opna fysisk adgang til lokaler og
datacentre, hvori der opbevares og behandles personoplysninger.

Observeret for tilfaeldigt udvalgte lokaler og data-centre, hvori der
opbevares og behandles personoplysninger, at det er sandsynligt at kun
autoriserede  personer har haft fysisk adgang hertii pa
erkleeringstidspunktet.

@

Ingen anmeerkninger.

Der anvendes to-faktor
autentifikation, men ledelsen
bemeerker, at der ikke
behandles personoplysninger,
der medfarer hgijrisiko.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

C.1

c.2

C.3

Databehandlerens ledelse har godkendt en
skriftlig  in-formationssikkerhedspolitik, som er
kommunikeret til alle relevante interessenter,
herunder databehandlerens medarbejdere. |It-
sikkerhedspolitikken tager udgangspunkt i den
gennemfgarte risikovurdering.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om it-sikkerhedspolitikken skal
opdateres.

Databehandlerens ledelse har sikret, at informa-
tionssikkerhedspolitikken ikke er i modstrid med
indgaede databehandleraftaler.

Der udfgres en efterprgvning af databehandlerens
medarbejdere i forbindelse med ansaettelse.

Forespurgt om der foreligger en informationssikkerhedspolitik, som
ledelsen har behandlet og godkendt inden for det seneste ar.

Forespgrg om  hvordan informationssikkerheds-politikken  er
kommunikeret til relevante interessenter, herunder databehandlerens
medarbejdere.

Inspiceret  dokumentation for ledelsens vurdering af, at
informationssikkerhedspolitikken generelt lever op til kravene om
sikringsforanstaltninger og behandlingssikkerheden i indgaede
databehandleraftaler.

Inspiceret ved en repraesentativ databehandleraftale, at kravene i
aftalerne er desekket af informationssikkerhedspolitikkens krav il
sikringsforanstaltninger og behandlingssikkerheden.

Forespurgt om der foreligger formaliserede procedurer, der sikrer
efterprovning af databehandlerens medarbejdere i forbindelse med
anseettelse.

Inspiceret ved en tilfeeldigt udvalgt nyansat medarbejder, at der er
dokumentation for efterpravning.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.

@
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

C4

C.5

C.6

C.7

Ved anseaettelse underskriver medarbejdere en

fortrolighedsaftale. Endvidere bliver medar-
bejderen introduceret til informations-
sikkerhedspolitk og procedurer vedrgrende

databehandling samt anden relevant information i
forbindelse med medarbejderens behandling af
personoplysninger.

Ved fratreedelse er der hos databehandleren
implementeret en proces, som sikrer, at brugerens
rettigheder bliver inaktive eller opharer, herunder
at aktiver inddrages.

Ved fratreedelse orienteres medarbejderen om, at
den underskrevne fortrolighedsaftale fortsat er
geeldende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af
personoplysninger, databehandleren udfgrer for
de dataansvarlige.

Der gennemferes Ilgbende awareness-traening af
data-behandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

Inspiceret for en tilfeeldigt udvalgt nyansat medarbejder pa
erkleeringstidspunktet, at den pageeldende medarbejder har
underskrevet en fortrolighedsaftale og er blevet introduceret til:

» Informationssikkerhedspolitikken
» Procedurer vedrgrende databehandling, samt anden relevant
information

Forespurgt om der foreligger procedurer, der sikrer, at fratradte
medarbejderes rettigheder inaktiveres eller ophgrer ved fratraedelse, og
at aktiver som adgangskort, pc, mobiltelefon etc. inddrages.

Inspiceret for en tilfeeldigt udvalgt fratrddt medarbejder péa
erklaeringstidspunktet, at rettigheder er inaktiveret eller ophert, samt at
aktiver er inddraget.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
fratradte medarbejdere gores opmeerksom pa opretholdelse af
fortrolighedsaftalen og generel tavshedspligt.

Inspiceret for en tilfeeldigt udvalgt fratrddt medarbejder pa
rkleeringstidspunktet, at der er dokumentation for opretholdelse af
fortrolighedsaftale og generel tavshedspligt.

Forespurgt om databehandleren udbyder awareness-traening il
medarbejderne omfattende generel it-sikkerhed og
behandlingssikkerhed i relation til personoplysninger.

Inspiceret dokumentation for, at alle medarbejdere, som enten har
adgang til eller behandler personoplysninger, har gennemfert den
udbudte awareness-traening.

@

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom med den dataansvarlige.

D.1

D.2

D.3

Der foreligger skriftige  procedurer, som
indeholder krav om, at der foretages opbevaring
og sletning af personoplysninger i overens-
stemmelse med aftalen med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Der er aftalt folgende specifikke krav til

databehandlerens opbevaringsperioder og

sletterutiner:

» Alle personoplysninger slettes som standard
efter 30 dage.

+ Sletning af personoplysninger ved data-
behandleraftalens ophar.

Ved opher af behandling af personoplysninger for

den dataansvarlige er data i henhold til aftalen

med den dataansvarlige:

+ Tilbageleveret til den dataansvarlige og/eller

+ Slettet, hvor det ikke er i modstrid med anden
lovgivning

Forespurgt om der foreligger formaliserede procedurer for opbevaring
og sletning af personoplysninger i overensstemmelse med aftalen med
den dataansvarlige.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstrackkelig i forhold til aftalte opbevaring og
sletning af personoplysninger.

Forespurgt om de foreliggende procedurer for opbevaring og sletning
indeholder de specifikke krav til databehandlerens opbevaringsperioder
og sletterutiner.

Inspiceret for en tilfeeldigt udvalgt databehandling fra databehandlerens
oversigt over behandlings-aktiviteter, at der er dokumentation for, at
personoplysninger opbevares i overensstemmelse med de aftalte
opbevaringsperioder og sletterutiner.

Forespurgt om der foreligger formaliserede procedurer for behandling af
den dataansvarliges data ved opher af behandling af
personoplysninger.

Inspiceret for en tilfeeldigt udvalgt ophgrte databehandling pa
erkleeringstidspunktet, at der er dokumentation for, at den aftalte
sletning eller tilbagelevering af data er udfgrt.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.

@
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal E:

@

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

E.1

E.2

Der foreligger skriftige  procedurer, som
indeholder krav om, at der alene foretages
opbevaring af personoplysninger i
overensstemmelse med aftalen med den data-
ansvarlige.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandlerens  databehandling  inklusive
opbevaring ma kun finde sted pa de af den
dataansvarlige godkendte lokaliteter, lande eller
landomrader.

Forespurgt om der foreligger formaliserede procedurer for, at der alene
foretages opbevaring og behandling af personoplysninger i henhold til
databehandleraftalerne.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret for en tilfeeldigt udvalgt databehandling fra databehandlerens
oversigt over behandlings-aktiviteter, at der er dokumentation for, at
databehandlingen sker i henhold til databehandleraftalen.

Forespurgt om databehandleren har en samlet og opdateret oversigt
over behandlingsaktiviteter med angivelse af lokaliteter, lande eller
landomrader.

Inspiceret for en tilfseldigt udvalgt databehandling fra databehandlerens
oversigt over behandlings-aktiviteter, at der er dokumentation for, at
databehandlingen, herunder opbevaring af personoplysninger, alene
foretages pa de lokaliteter, der fremgar af databehandleraftalen — eller i
gvrigt er godkendt af den dataansvarlige.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal F:

@

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfalgning pa disses tekniske og
organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

F.1

F.2

F.3

Der foreligger skriftige  procedurer, som
indeholder krav til databehandleren ved
anvendelse af underdatabehandlere, herunder
krav om underdatabehandleraftaler og instruks.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren anvender alene underdata-
behandlere til behandling af personoplysninger,
der er specifikt eller generelt godkendt af den
dataansvarlige.

Ved endringer i anvendelsen af generelt
godkendte underdatabehandlere underretters den
dataansvarlige rettidigt i forhold til at kunne gere
indsigelse geeldende og/eller treekke persondata
tilbage fra databehandleren. Ved eendringer i
anvendelse af specifikt godkendte underdata-
behandlere er dette godkendt af den dataansvar-
lige.

Forespurgt om der foreligger formaliserede procedurer for anvendelse
af underdatabehandlere, herunder krav om underdatabehandleraftaler
og instruks.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstraekkelig i forhold til anvendelse af
underdatabehandlere.

Forespurgt om databehandleren har en samlet og opdateret oversigt
over anvendte underdatabehandlere.

Inspiceret for en tilfeeldigt udvalgt underdatabehandler fra
databehandlerens oversigt over underdatabehandlere, at der er
dokumentation for, at underdatabehandlerens databehandling fremgér
af databehandleraftalerne — eller i @vrigt er godkendt af den
dataansvarlige (specifikt eller indirekte).

Forespurgt om der foreligger formaliserede procedurer for underretning
til den dataansvarlige ved @ndringer i anvendelse af
underdatabehandlere.

Inspiceret dokumentation for, at den dataansvarlige er underrettet ved
aendring i anvendelse af underdatabehandlerne pa
erkleeringstidspunktet.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

F.4

F.5

F.6

Databehandleren har palagt underdata-
behandleren de samme  databeskyttelses-
forpligtelser som dem, der er forudsat i databe-
handleraftalen el.lign. med den dataansvarlige.

Databehandleren har en oversigt over godkendte
underdatabehandlere med angivelse af:

* Navn

+ CVR-nr.

» Adresse

» Beskrivelse af behandlingen

Databehandleren foretager, pa baggrund af
ajourfgrt  risikovurdering af den  enkelte
underdatabehandler og den aktivitet, der foregar
hos denne, en lIgbende opfglgning herpd ved
meder, inspektioner, gennemgang af
revisionserklzering eller lignende. Den
dataansvarlige orienteres om den opfelgning, der
er foretaget hos underdatabehandleren.

Forespurgt om der foreligger underskrevne underdatabehandleraftaler
med anvendte underdatabehandlere, som fremgar af databehandlerens
oversigt.

Inspiceret for en tilfeeldigt udvalgt underdatabehandleraftale, at denne
indeholder samme krav og forpligtelser, som er anfort i
databehandleraftalerne mellem de dataansvarlige og databehandleren.

Forespurgt om databehandleren har en samlet og opdateret oversigt
over anvendte og godkendte underdatabehandlere.

Inspiceret for en enkelt underdatabehandler at oversigten som
indeholder de kraevede oplysninger.

Forespurgt om der foreligger formaliserede procedurer for opfglgning pa
behandlingsaktiviteter hos underdatabehandlerne og overholdelse af
underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget en risikovurdering af en
tilfeeldigt ~ udvalgt  under-databehandler  og den aktuelle
behandlingsaktivitet hos denne, samt at de er foretaget planlagt
opfalgning i overensstemmelse med risikovurderingen.

@

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal G:

@

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfarer personoplysninger til tredjelande eller internationale organisationer i overensstemmelse
med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundiag.

G.1

G.2

G.3

Der foreligger skriftige  procedurer, som
indeholder krav om, at databehandleren alene
overfgrer personoplysninger til tredjelande eller
internationale organisationer i overensstemmelse
med aftalen med den dataansvarlige pa baggrund
af et gyldigt overfgrselsgrundlag.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren m& kun overfgre person-
oplysninger til tredjelande eller internationale
organisationer efter instruks fra den data-
ansvarlige.

Databehandleren har i forbindelse med overfarsel
af  personoplysninger til tredjelande eller
internationale  organisationer  vurderet  og
dokumenteret, at der eksisterer et gyldigt
overfgrselsgrundlag.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
personoplysninger alene overfgres til tredjelande eller internationale
organisationer i henhold til aftale med den data-ansvarlige p& baggrund
af et gyldigt overfgrsels-grundlag.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstreekkelig i forhold til overforsel af
personoplysninger.

Forespurgt om databehandleren har en samlet og opdateret oversigt
over overfgrsler af personoplysninger til tredjelande eller internationale
organisationer.

Inspiceret for en tilfaeldigt udvalgt dataoverfgrsel fra databehandlerens
oversigt over overfgrsler, at der er dokumentation for, at overfarslen er
aftalt med den dataansvarlige i databehandleraftalen eller udfert efter
modtaget instruks fra den dataansvarlige.

Forespurgt om der foreligger formaliserede procedurer for sikring af et
gyldigt overfarselsgrund-lag.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret for en tilfaeldigt udvalgt dataoverfgrsel fra databehandlerens
oversigt over overfarsler, at der er dokumentation for et gyldigt
overfarselsgrundlag i databehandleraftalen med den dataansvarlige,
samt at der kun er sket overfagrsler, i det omfang dette er aftalt med den
dataansvarlige.

Ingen anmeerkninger.

Ingen anmeerkninger.

Microsoft Corp. benyttes som
underdatabehandler. Selskabets
ledelse har udarbejdet TIA herfor
uden bemaerkninger, og har samti-
dig vurderet, at det af praesident
Joe Biden udstedte praesidenti-
elle dekret om udveksling af
personoplysninger mellem EU og
USA medforer, at der efter
ledelsens vurdering er et rimeligt
niveau af databeskyttelse, som ger,
at de registrerede vurderes at have
de samme beskyttelsesgarantier,
som de ville have i EU.

Ingen gvrige anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal H:

@

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begreensning af oplysninger om
behandling af personoplysninger til den registrerede.

H.1

H.2

Der foreligger skriftige  procedurer, som
indeholder krav om, at databehandleren skal bista
den dataansvarlige i relation til de registreredes
rettigheder.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren har etableret procedurer, som i
det omfang, dette er aftalt, muligger en rettidig
bistand til den dataansvarlige i relation til
udlevering, rettelse, sletning eller begraensning af
og oplysning om behandling af personoplysninger
til den registrerede.

Forespurgt om der foreligger formaliserede procedurer for
databehandlerens bistand af den dataansvarlige i relation til de
registreredes rettigheder.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstraeekkelig i forhold til bistand til den
dataansvarlige.

Forespurgt om de foreliggende procedurer for bistand til den
dataansvarlige indeholder detaljerede procedurer for:

» Udlevering af oplysninger

* Rettelse af oplysninger

+ Sletning af oplysninger

+ Begraensning af behandling af personoplysninger

» Oplysning om behandling af personoplysninger til den registrerede.

Vurderet om det er sandsynligt, at de anvendte systemer og databaser
understatter gennemfarelsen af de naevnte detaljerede procedurer.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal I:

@

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede data-behandleraftale.

Der foreligger skriftige  procedurer, som
indeholder krav om, at databehandleren skal
underrette de dataansvarlige ved brud pa
persondatasikkerheden.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren har etableret falgende kontroller
for identifikation af eventuelle brud pa person-
datasikkerheden:

» Awareness hos medarbejdere

» Overvagning af netveerkstrafik

« Opfelgning pa logning af
personoplysninger

tilgang il

Forespurgt om der foreligger formaliserede procedurer, der indeholder
krav til underretning af de dataansvarlige ved brud pa persondatasikker-
heden.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstreekkelig i forhold til handtering af
sikkerhedsbrud.

Forespurgt om databehandler udbyder awareness-treening il
medarbejderne i relation til identifikation af eventuelle brud pa
persondatasikker-heden.

Inspiceret dokumentation for, at netveerkstrafik overvages, samt at der
sker opfglgning pa anormaliteter, overvagningsalarmer, overfarsel af
store filer mv.

Forespurgt om hvordan det sikres at der sker rettidig opfalgning pa
logning af adgang til personoplysninger, herunder opfelgning pa
gentagne forsgg pa adgang.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal I:

@

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede data-behandleraftale.

Databehandleren har ved eventuelle brud pa
persondatasikkerheden underrettet den data-
ansvarlige uden ungdig forsinkelse og senest 24
timer efter at veere blevet opmaerksom p4, at der
er sket brud pa persondatasikkerheden hos
databehandleren eller en underdatabehandler.

Databehandleren har etableret procedurer for
bistand til den dataansvarlige ved dennes
anmeldelse til Datatilsynet:

» Karakteren af
datasikkerheden

« Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

» Foranstaltninger, som er truffet eller foreslas
truffet for at handtere bruddet pa
persondatasikkerheden.

bruddet pa  person-

Forespurgt om  databehandleren har en  oversigt over
sikkerhedshaendelser med angivelse af, om den enkelte heendelse har
medfart brud pa per-sondatasikkerheden.

Forespurgt underdatabehandlerne, om de har konstateret nogen brud
pa persondatasikkerheden pa erkleeringstidspunktet.

Forespurgt om databehandleren har medtaget eventuelle brud pa
persondatasikkerheden hos underdatabehandlere i databehandlerens
oversigt over sikkerhedshaendelser.

Forespurgt om samtlige registrerede brud pa persondatasikkerheden
hos databehandleren eller underdatabehandlerne er meddelt de bergrte
dataansvarlige uden ungdig forsinkelse og senest 24 timer efter, at
databehandleren er blevet opmaerksom pa brud pa persondatasikker-
heden.

Forespurgt om de foreliggende procedurer for underretning af de
dataansvarlige ved brud pa& persondatasikkerheden indeholder
detaljerede procedurer for:

» Beskrivelse af karakteren af bruddet pa persondata-sikkerheden

» Beskrivelse af sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

» Beskrivelse af foranstaltninger, som er truffet eller foreslas truffet for
at handtere bruddet pa persondatasikkerheden.

Vurderet om det er sandsynligt, at de foreliggende procedurer
understatter, at der treeffes foranstaltninger for handtering af bruddet pa
persondatasikkerheden.

Der har ikke veeret konstateret
brud pa persondatasikkerheden.

Ingen gvrige anmeerkninger.

Ingen anmeerkninger.
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